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CCNAX ONLINE - CISCO CERTIFIED NETWORK
ASSOCIATE ROUTING & SWITCHING ONLINE

1. GIOI THIEU CHUONG TRINH

CISCO
CERTIFIED

CCNA

ROUTING &
SWITCHING

% CCNAX la chiing chi khai dau cho thé gisi ha ting mang caa Cisco n6i riéng va ha
tang mang trén toan thé gisi ndi chung.

% Khoa hoc CCNAX Online mang dén cho ban khéi lugng kién thire day da dé ban tu
tin 1am viéc trong nhimg mai trudong chuyén nghiép nhat. Cu thé hon ban sé& thiét ké
dugc mot hé thdng mang vai s6 lugng user 1én dén 150 ngudi va s6 lwong hoat dong
tir 3 dén 5 chi nhanh. Phan tich duoc cac yéu cau hién tai caa doanh nghiép va tién
hanh nghién ciru trién khai. Xay dung hé thing mang Wan lién két cac chi nhanh lai
v6i nhau. Van hanh tét hé thong dinh tuyén ciing nhu chuyén mach gidp téc do xir
ly dat mac tét nhat. Xay dung cac dich vu quan trong nham tang cuong su tién loi
cho ngudi dung dé dat hiéu qua cao trong kinh doanh cho doanh nghiép.

2. PIEM NOI BAT CUA KHOA HQC CCNAX ONLINE TAI VNPRO

% Puoc cap ching chi sau khi hoan thanh khoéa hoc.

% Gio hoc linh hoat, chi phi hop ly, pht hop véi nhiéu d6i tuong.

% Hoan toan du ning lyuc tré thanh chuyén vién quan tri hé thong mang cho cac doanh
nghiép, ngan hang, ... sau khi hoan thanh khéa hoc.

% Hoc va tuong tac truc tiép véi giang vién giéng nhu thyc té.
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3. QUYEN LGOI HQOC VIEN
% Hoc va thuc hanh LAB trén hé théng Lab Online cua VnPro.

% Tai liéu hoc tap do chinh doi ngii giang vién VVnPro bién soan (VnPro la trung tam

duy nhét bién soan sach LabPro bang Tiéng Viét).

% Puoc hoc tap dudi su giang day cia doi ngii chuyén gia nhiéu nim kinh nghiém am
Viéc tai cac tap doan 16n trong ca nuéc. C6 nghiép vu su pham tét va dat chiing chi
tu CCIE R&S tro Ién.

% Thuc hanh Lab online ngoai gio hoc hoan toan MIEN PHI.

% Ching nhan hoan thanh khoa hoc do VnPro cip c6 gia tri cao khi di phong van tai
cong ty, tap doan 16n & Viét Nam (Piéu kién: Tham gia day du 80% thoi lugng hoc
phan va thi dau ky thi cudi khod).

& Uu tién chuyén tiép hd so dén cac doanh nghiép 1a ddi tac tuyén dung cua VnPro.

& Tham gia cac su kién hoi thao, on tap, ngay hoi tuyén dung do VnPro t6 chic hoan
toan MIEN PHI.
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5. CHUONG TRINH PAO TAO

NQI DUNG CHITIET

Phan biét cac kiéu md hinh mang LAN.

Hiéu muc dich va chtic ning cua cac thiét bi mang nhu Router,
Switch, Bridge va Hub.

Hiéu duoc cac hoat dong cua mang dit liéu IP.
HOAT PONG Nhan biét cac ung dung phd bién va tac dong cua ung dung trén

MANG DU LIEU 1P | M"Y

M® ta muc dich va hoat dong co ban cia cac giao thuc trong mo
hinh OSI va TCP/IP.

Phan tich duoc ludng dit liéu gitta hai may tram trong mang.

C6 kha ning lya chon thich hop loai cap, cong, dau ndi... gitra
cac thiet bi mang trong mot mang Lan.

MO ta tién trinh khoi dong cua thiét bi.
Cau hinh quan trj thiét bi co ban dung CLI.

CAU HINH BAN A .. o g
Cau hinh va kiém tra trang thai hoat dong cac loai cong cua thiét

DPAU THIET BI | pj nhu Serial, Fast Ethernet.

ROUTER/SWITCH | Quan Iy (dy phong, khdi phuc, nang cép) ciu hinh va 10S cia
thiét bi.

Du phong, khdi phuc va nang cap 10S.

Hiéu céc khai niém va co ché hoat dong chuyén mach co ban cua
thiét bi Switch.

Cau hinh va kiém tra cau hinh ban dau cua thiét bi Switch va truy
CONG NGHE LAN | 6P duanly txa.

SWITCH Hiéu khai niém, ting dung va cau hinh VLAN.

Hiéu va ciu hinh cac loai cong (Access, Trunking) cua thiét bi
Switch.

Hiéu va cau hinh cac cong nghé nang cao cua thiét bi Switch nhur
STP, VTP, EtherChannel.
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M6 ta sy hoat dong va can thiét cua viéc sir dung dia chi private
va public trong IPv4.

BIA CHIIP Hiéu cach st dung IPv6 dé dap ung yéu cau trong moi trudng
(IPv4/1Pv6) mang LAN/WAN.

Hiéu cach thirc phan chia dia chi IPv4 voi VLSM va CIDR dé
dap ng yéu cau trong moi trrong mang LAN/WAN.

MO ta cac khai niém dinh tuyén co ban.
Hiéu va c4u hinh dinh tuyén ding static route va default route.
CONG NGHE 1p | Hiéu loi ich va tng dung cta dinh tuyén dong.

ROUTI N(; Phan biét cac dang dinh tuyén dong (dynamic routing).

Hiéu va cdu hinh co ban cac giao thuc dinh tuyén RIP, OSPF,
EIGRP.

Céu hinh dinh tuyén gitra cac VLAN (Inter Vlan Routing).
Cau hinh DHCP trén Cisco 10S Router.

M0 ta cac loai, tinh nang va tng dung cua Access Control List
(ACL).

Céu hinh ACL trong mdi trudng mang.

IP SERVICE Mo ta cac loai, ung dung cua Network Address Translation
(NAT).

Hiéu céac hoat dong co ban va ciu hinh NAT.

Hiéu hoat dong, tng dung va ciu hinh co ban Syslog, SNMP
(vi, 2, 3)..

Hiéu va cdu hinh co ban cac giao thic du phong gateway.

CAC VAN PE VE | Hicu va cau hinh bao mat quan tri cho cac thiét bi.

BAO MAT THIET | Hiéu va cdu hinh tinh ning han ché truy cap port mang trén
) Switch vai Port Security.

BI MANG , q , . . )
Cau hinh ACL d¢ han ché truy cap dich vu va tai nguyén mang.

Hiéu va phan biét cac cong nghé WAN.

Cau hinh két ndi qua cong Serial (HDLC, PPP).
Hiéu va ciu hinh Frame Relay trén Router Cisco.
Hiéu va cau hinh VPN GRE.

CONG NGHE WAN
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